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FICHA DE ACCION FORMATIVA

TiTULO DEL CURSO

INTRODUCCION A LA CIBERSEGURIDAD: PRINCIPIOS Y BUENAS
PRACTICAS

DURACION (HORAS)

120 h

PROGRAMA/S AL
QUE ESTA VINCULADO

e TalentoJoven
e Talento 45+

PUBLICO OBJETIVO
DEL CURSO

Ajovenes desempleados inscritos en el Sistema Nacional de Garantia
Juvenil enbusqueda de empleoy personas entre 45y 60 afios de edad
en situacion de desempleo o inactividad laboral.

OBJETIVOS
DE APRENDIZAJE

Capacitar al alumnado para: aprender los principios basicos de
seguridad y el marco legal aplicable, para inventariar activos,
gestionar datos y disefiar métricas de rendimiento, aprendiendo a
configurar sistemas de monitorizacion, controlar accesos y aplicar
buenas préacticas en redes y dispositivos, y abordar la creacién y
verificacién de planes de continuidad y copias de seguridad,
esenciales para la protecciéon empresarial.

INDICACION DE
ALINEACION CON CdP

CODIGO CERTIFICADO: IFCT0109

VINCULADO A MODULO: MF0490_3 - Gestién de servicios en el
sistema informatico 90 h

convalidable directo

MODULOS O
BLOQUES TEMATICOS DEL
CURSO

N

Fundamentos de ciberseguridad, éticay marco legal
Gestion de la seguridad y normativas
Analisis de los procesos de sistemas
Sistemas de almacenamiento
Métricas e indicadores de rendimiento
Monitorizaciéon de sistemas y comunicaciones
Sistema de registro (logs) segun requerimientos
Control de accesos e identidades
Redes seguras y Wi-Fi de laboratorio

. Backup, continuidad y recuperacion

. Concienciaciéony buenas practicas de usuario y endpoint
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